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Wstęp

Student nauczy się podstaw obsługi systemu Linux, koncentrując się
na najważniejszych komendach, które każdy użytkownik powinien
znać. Linux, jako wszechstronny system operacyjny, oferuje bogaty
zestaw narzędzi umożliwiających efektywne zarządzanie plikami,
procesami i konfiguracją systemu.
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Uruchamianie maszyn

Przed rozpoczęciem upewnij się, że maszyna Linux Basics jest włączona.
Jeżeli coś się zepsuje, w każdej chwili możesz ją przywrócić do stanu
początkowego.
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Połączenie OpenVPN

Połączenie OpenVPN jest niezbędne do rozwiązania zadań.
Aby połączyć się z siecią VPN, należy pobrać plik konfiguracyjny OpenVPN
z rozwijanego menu „VPNy” na stronie głównej.
Następnie należy wykonać komendę:

sudo openvpn /sciezka/do/pliku.ovpn
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Śledzenie wyników w konsoli

Krok opcjonalny - w celu śledzenia aktualnych postępów w konsoli, istnieje
możliwość połączenia się za maszyną z zadaniami, która w czasie rzeczywistym
będzie wyświetlać wszystkie wykonane zadania:

ssh student@192.168.100.1 #hasło: pjatk

Przykładowy ekran po rozwiązaniu zadania:

Wyniki można śledzić również na platformie WWW z poziomu mapy na stronie
głównej, zakładki Zadania lub Rankingu.
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Legenda

cat /etc/passwd – komendę należy wykonać na maszynie Kali
cat /etc/passwd – komendę należy wykonać na maszynie Ćwiczenia
cat /etc/passwd – komendę należy wykonać na maszynie Pentest
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Zadanie 1.1: Połączenie SSH

SSH (Secure Shell) to protokół sieciowy służący do bezpiecznego zdalnego
logowania oraz przesyłania danych między komputerami. Zapewnia szyfrowanie
komunikacji, co chroni przed podsłuchiwaniem, przechwytywaniem sesji i innymi
zagrożeniami związanymi z bezpieczeństwem. SSH umożliwia zdalne zarządzanie
serwerami, wykonywanie komend, transfer plików i tunelowanie innych
protokołów, co czyni go niezastąpionym narzędziem w administracji systemami
oraz programowaniu. Dzięki mechanizmom uwierzytelniania, takim jak klucze
publiczne, SSH oferuje również wysoką elastyczność i bezpieczeństwo dostępu.
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Zadanie 1.1: Połączenie SSH

Aby połączyć się za pomocą ssh z maszyną „Ćwiczenia” wykonaj komendę:
ssh student@192.168.100.1. Jeśli łączysz się po raz pierwszy, otrzymasz prośbę
o potwierdzenie. Wpisz „yes”, a po pojawieniu się pytania o hasło wpisz „pjatk”.

Połączenie SSH
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Zadanie 1.2: Użytkownik

Na początku poznamy kilka sposób poznania nazwy użytkownika. Celem zadania
jest uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.2: Użytkownik

whoami - wyświetla nazwę bieżącego użytkownika zalogowanego w systemie.
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Zadanie 1.2: Użytkownik

echo $USER - wyświetla nazwę użytkownika przypisaną do zmiennej
środowiskowej $USER.
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Zadanie 1.2: Użytkownik

env - wyświetla listę wszystkich zmiennych środowiskowych i ich wartości.
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Zadanie 1.2: Użytkownik

id - wyświetla informacje o bieżącym użytkowniku, takie jak identyfikator
użytkownika (UID), identyfikator grupy (GID) oraz członkostwo w grupach.

Użytkownik
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Zadanie 1.3: Inni użytkownicy

Kolejny zestaw komend pozwoli nam sprawdzić nazwy innych użytkowników.
Celem zadania jest uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.3: Inni użytkownicy

who - wyświetla listę użytkowników aktualnie zalogowanych do systemu.
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Zadanie 1.3: Inni Użytkownicy

cat /etc/passwd - wyświetla zawartość pliku /etc/passwd, który zawiera
podstawowe informacje o wszystkich użytkownikach systemu, takie jak nazwa
użytkownika, numer identyfikacyjny użytkownika (UID), numer identyfikacyjny
grupy (GID), pełna nazwa użytkownika, katalog domowy oraz powłoka logowania.
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Zadanie 1.3: Inni użytkownicy

last - wyświetla listę ostatnich logowań użytkowników do systemu, wraz
z informacjami o czasie i dacie logowania oraz trwaniu sesji.

Inni użytkownicy
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Zadanie 1.4: System operacyjny

Dzięki kolejnemu zestawowi komend dowiemy się możliwie najwięcej
o używanym systemie operacyjnym. Celem zadania jest uruchomienie
tych komend na maszynie z ćwiczeniami.
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Zadanie 1.4: System operacyjny

cat /etc/issue - wyświetla zawartość pliku /etc/issue, który zawiera krótki
komunikat powitalny lub informacje o wersji systemu operacyjnego wyświetlane
przed logowaniem.
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Zadanie 1.4: System operacyjny
cat /etc/os-release - wyświetla szczegółowe informacje o systemie
operacyjnym, takie jak jego nazwa, wersja i identyfikator, zapisane w pliku /etc/os-
release.

s27969 2025-03-08 14:36:00



24

PJA.EDU.PLPOLSKO-JAPOŃSKA AKADEMIA TECHNIK KOMPUTEROWYCHPODSTAWY LINUX

Zadanie 1.4: System operacyjny

uname -a - wyświetla pełne informacje o systemie, w tym nazwę jądra, nazwę
hosta, wersję jądra, datę kompilacji oraz architekturę systemu.
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Zadanie 1.4: System operacyjny

cat /proc/version - wyświetla szczegóły dotyczące wersji jądra Linux, w tym
wersję jądra, datę kompilacji oraz używaną wersję kompilatora.

System 
operacyjny
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Zadanie 1.5: CPU i pamięć

Tym razem postaramy się lepiej poznać sprzęt, z jakiego korzystamy. W tej części
skupimy się na procesorze i pamięci RAM. Celem zadania jest uruchomienie tych
komend na maszynie z ćwiczeniami.
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Zadanie 1.5: CPU i pamięć

cat /proc/cpuinfo - wyświetla szczegółowe informacje o procesorze, takie
jak model, liczba rdzeni, częstotliwość taktowania oraz cechy procesora.
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Zadanie 1.5: CPU i pamięć

cat /proc/meminfo - wyświetla szczegółowe informacje o pamięci
systemowej, w tym całkowitą ilość pamięci, używaną pamięć, wolną pamięć
oraz inne statystyki dotyczące pamięci.

CPU i pamięć
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Zadanie 1.6: Sprzęt

Oczywiście procesor i pamięć RAM to nie wszystko. Kolejne polecenia
pozwolą nam lepiej poznać hardware. Celem zadania jest uruchomienie tych
komend na maszynie z ćwiczeniami.
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Zadanie 1.6: Sprzęt

lspci - wyświetla listę wszystkich urządzeń podłączonych do magistrali PCI
w systemie, wraz z ich identyfikatorami i podstawowymi informacjami o sprzęcie.
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Zadanie 1.6: Sprzęt

lsusb - wyświetla listę wszystkich urządzeń USB podłączonych do systemu,
w tym informacje o identyfikatorach producenta i produktu, a także numerze
magistrali i porcie, do którego urządzenie jest podłączone.
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Zadanie 1.6: Sprzęt

lsscsi - wyświetla listę wszystkich urządzeń SCSI (w tym dysków twardych,
napędów optycznych i innych urządzeń) podłączonych do systemu, wraz z ich
identyfikatorami i informacjami o urządzeniach.
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Zadanie 1.6: Sprzęt

lshw - wyświetla szczegółowe informacje o sprzęcie systemu, w tym
o procesorze, pamięci, dyskach, urządzeniach peryferyjnych oraz ich konfiguracji.
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Zadanie 1.6: Sprzęt

lsblk - wyświetla informacje o wszystkich dostępnych urządzeniach
blokowych w systemie, takich jak dyski twarde i partycje, wraz z ich nazwami,
rozmiarami, typem (np. dysk, partycja), oraz punktami montowania.

Sprzęt
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Zadanie 1.7: Zasoby

Dobrze wiedzieć, jakimi zasobami dysponujemy. Następne polecenia dadzą nam
informacje m.in. o użyciu pamięci dyskowej, czy uruchomionych procesach. Celem
zadania jest uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.7: Zasoby

df -h - wyświetla informacje o użyciu przestrzeni dyskowej na zamontowanych
systemach plików, prezentując wyniki w formacie czytelnym dla ludzi
(z jednostkami takimi jak GB i MB).
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Zadanie 1.7: Zasoby

free -h - wyświetla informacje o użyciu pamięci systemowej, w tym
o całkowitej, używanej, wolnej i dostępnej pamięci RAM oraz pamięci wymiany,
prezentując wyniki w formacie czytelnym dla ludzi.
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Zadanie 1.7: Zasoby

top - wyświetla dynamiczny, na bieżąco aktualizowany widok procesów
systemowych, pokazując zużycie CPU, pamięci oraz inne statystyki dotyczące
aktywnych procesów.

Uwaga! Po zaliczeniu zadania przerwij jego wykonywanie kombinacją ctrl+c.

Zasoby
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Zadanie 1.8: Sieć

Oczywiście nasza maszyna musi być podpięta do sieci. Jeśli chcemy dowiedzieć
się o niej więcej, potrzebujemy następnego zestawu narzędzi. Celem zadania jest
uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.8: Sieć

ip a - wyświetla szczegółowe informacje o interfejsach sieciowych, w tym ich
adresach IP, maskach sieciowych i innych konfiguracjach związanych z siecią.

s27969 2025-03-08 14:36:00



41

PJA.EDU.PLPOLSKO-JAPOŃSKA AKADEMIA TECHNIK KOMPUTEROWYCHPODSTAWY LINUX

Zadanie 1.8: Sieć

ip r - wyświetla tabelę routingu systemu, która pokazuje dostępne trasy
sieciowe oraz przypisane im bramy, interfejsy sieciowe i inne parametry, co jest
kluczowe dla zrozumienia, jak ruch sieciowy jest kierowany przez system.
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Zadanie 1.8: Sieć

ip n - służy do wyświetlania tabeli sąsiadów sieciowych, która zawiera
informacje o odwzorowaniach adresów IP na adresy MAC dla urządzeń w tej samej
sieci lokalnej. Jest to narzędzie do zarządzania sąsiadami warstwy 3 (adresy IP)
i warstwy 2 (adresy MAC) w sieci, często używane do diagnozowania problemów
z połączeniami sieciowymi i analizowania stanu połączeń.
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Zadanie 1.8: Sieć

cat /etc/resolv.conf - wyświetla zawartość pliku konfiguracyjnego
/etc/resolv.conf, który zawiera informacje o serwerach DNS używanych
do rozwiązywania nazw domenowych.
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Zadanie 1.8: Sieć
ss -tp - wyświetla listę aktywnych połączeń TCP wraz z dodatkowymi
informacjami o każdym połączeniu, takimi jak adresy IP i porty źródłowe oraz
docelowe.
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Zadanie 1.8: Sieć
ss -tlp - wyświetla listę aktywnych nasłuchujących połączeń TCP wraz
z informacjami o identyfikatorze procesu (PID) i nazwie programu, który jest
odpowiedzialny za każde nasłuchujące gniazdo.

Sieć
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Zadanie 1.9: Procesy

Czy na pewno wiesz, co dzieje się wewnątrz systemu? Jednocześnie
uruchomionych jest wiele procesów. Postarajmy się dowiedzieć o nich czegoś
więcej. Celem zadania jest uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.9: Procesy

ps - wyświetla listę aktualnie działających procesów w systemie, pokazując
podstawowe informacje takie jak identyfikator procesu (PID), użytkownik oraz
stan procesu.
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Zadanie 1.9: Procesy

ps aux - wyświetla szczegółową listę wszystkich uruchomionych procesów
w systemie, niezależnie od użytkownika, z dodatkowymi informacjami takimi jak
użycie CPU, pamięci, czas działania i inne atrybuty procesu.
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Zadanie 1.9: Procesy

ps auxf - wyświetla szczegółową listę wszystkich uruchomionych procesów,
prezentując je w formie drzewa hierarchii procesów, co ułatwia zrozumienie relacji
między procesami i ich rodzicami.

Procesy
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Zadanie 1.10: Listowanie plików

Wyświetlenie zawartości katalogu nie jest może zadaniem trudnym, ale i na to
znajdziemy kilka sposobów, a wybór odpowiedniego zależy od tego, jakich
efektów oczekujemy. Celem zadania jest uruchomienie tych komend na maszynie
z ćwiczeniami.
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Zadanie 1.10: Listowanie plików

ls - wyświetla listę plików i katalogów znajdujących się w bieżącym katalogu
roboczym.
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Zadanie 1.10: Listowanie plików

ls -l - wyświetla szczegółową listę plików i katalogów w bieżącym katalogu
roboczym, prezentując dodatkowe informacje takie jak uprawnienia, właściciel,
grupa, rozmiar i data ostatniej modyfikacji.
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Zadanie 1.10: Listowanie plików

ls -a - wyświetla wszystkie pliki i katalogi w bieżącym katalogu roboczym,
w tym ukryte pliki i katalogi, których nazwy zaczynają się od kropki (.).

Listowanie 
plików
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Zadanie 1.11: Operacje na plikach

Nadszedł czas na kilka kolejnych poleceń, które związane są z operacjami
na plikach. Jak utworzyć nowy plik? Skopiować go? Usunąć? Celem zadania
jest uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.11: Operacje na plikach

touch pjatk1 - tworzy nowy, pusty plik o podanej nazwie lub aktualizuje datę
ostatniego dostępu i modyfikacji istniejącego pliku.
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Zadanie 1.11: Operacje na plikach

echo Hello > pjatk2 - zapisuje tekst "Hello" do pliku o nazwie pjatk2,
tworząc nowy plik lub nadpisując zawartość istniejącego.
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Zadanie 1.11: Operacje na plikach
cp pjatk2 pjatk3 - kopiuje zawartość pliku pjatk2 do nowego pliku o nazwie
pjatk3.
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Zadanie 1.11: Operacje na plikach

mv pjatk2 pjatk4 - przenosi plik pjatk2 do nowej lokalizacji lub zmienia jego
nazwę na pjatk4.
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Zadanie 1.11: Operacje na plikach

rm pjatk3 - usuwa plik o nazwie pjatk3 z systemu.
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Zadanie 1.11: Operacje na plikach
mkdir pjatk - tworzy nowy katalog o nazwie pjatk w bieżącym katalogu
roboczym.
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Zadanie 1.11: Operacje na plikach

rmdir pjatk - usuwa pusty katalog o nazwie pjatk.

Operacje na 
plikach
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Zadanie 1.12: Wyszukiwanie

Wyszukanie plików o danej nazwie jest zadaniem, które wykonywać będziemy
często. Poniższe polecenia pozwolą nam wykonać to zadanie. Celem zadania jest
uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.12: Wyszukiwanie

locate .conf - wyszukuje i wyświetla ścieżki do plików, których nazwy
zawierają .conf, bazując na zaktualizowanej bazie danych plików.
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Zadanie 1.12: Wyszukiwanie
find / -name '*.conf' 2>/dev/null - wyszukuje pliki o rozszerzeniu
.conf w całym systemie, ignorując komunikaty o błędach dostępu do niektórych
katalogów.

Wyszukiwanie
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Zadanie 1.13: Grep

Wyszukanie plików mamy już opanowane. Co jednak, gdy nie znamy nazwy,
a wiemy tylko, co dany plik powinien zawierać? Tu z pomocą przyjdzie nam
polecenie grep, które teraz poznamy. Celem zadania jest uruchomienie tych
komend na maszynie z ćwiczeniami.
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Zadanie 1.13: Grep

grep sh /etc/passwd - wyszukuje w pliku /etc/passwd linie zawierające ciąg
znaków sh, co może pomóc w znalezieniu użytkowników z powłoką logowania
zawierającą "sh" (np. /bin/sh).
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Zadanie 1.13: Grep

grep -v nologin /etc/passwd - wyświetla linie z pliku /etc/passwd, które
nie zawierają ciągu nologin, pomagając w identyfikacji użytkowników, którzy mają
przypisaną aktywną powłokę logowania.

Grep
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Zadanie 1.14: Usługi

Podobnie jak w systemach z rodziny Windows, tak i w dystrybucjach Linuxa
niektóre procesy uruchomione są jako tzw. usługi. Dowiedzmy się o nich czegoś
więcej. Celem zadania jest uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.14: Usługi

systemctl status ssh - wyświetla aktualny stan usługi SSH, w tym
informacje o jej statusie, działających procesach oraz ewentualnych błędach lub
problemach z jej uruchomieniem.
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Zadanie 1.14: Usługi

systemctl status - wyświetla status usługi systemowej, ale wymaga podania
nazwy usługi, której status ma być sprawdzony. Jeśli użyta bez dodatkowych
argumentów, może wyświetlić ogólny stan systemu oraz informacje o działających
jednostkach i błędach systemowych.

Usługi
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Zadanie 1.15: Zadania Cron

Ostatnie zagadnienie tej części to tzw. Cronjobs. Czasami chcemy, aby nasz
system uruchomił jakieś polecenie samodzielnie. Codziennie? Co godzinę? Co
minutę? Cron jest odpowiedzią! Dowiedzmy się o nich czegoś więcej. Celem
zadania jest uruchomienie tych komend na maszynie z ćwiczeniami.
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Zadanie 1.15: Zadania Cron

cat /etc/crontab - wyświetla zawartość pliku /etc/crontab, który zawiera
globalne zadania cron, definiujące harmonogram uruchamiania zadań
systemowych na poziomie całego systemu.
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Zadanie 1.15: Zadania Cron

crontab -e - otwiera edytor tekstu, umożliwiając edytowanie osobistych zadań
cron dla bieżącego użytkownika, które będą uruchamiane zgodnie z określonym
harmonogramem.

Zadania Cron
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Referencje

https://man.linux.pl/
polski manual dla systemu Linux

https://www.man7.org/linux/man-pages/man1/man.1.html
manual Linux

https://ubuntu.com/tutorials/command-line-for-beginners#1-overview
podstawowe komendy Linux (tu w wersji na dystrybucję Ubuntu, jednak są one takie 
same w innych dystrybucjach)

https://www.onworks.net/programs/ubuntu-emulator-online
emulator Linuxa

https://www.geeksforgeeks.org/difference-between-linux-and-windows/
porównanie Linuxa z Windowsem
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